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Datenschutz mit Sensibilisierung der Mitarbeiter

von Rechtswirtin und Kanzleimanagerin Carmen Wolf, Koblenz

CHECKLISTE /Werden Sie bei diesen Inhalten von E-Mails skeptisch

B Angebliche Probleme mit dem E-Mail-Account

B Aufforderung, die Account-Daten zu verifizieren

B |nformationen Uber vermeintliche Datenlecks, verbunden mit der Aufforderung, Zugangsdaten zu
andern oder zu erneuern oder Sicherheitsupdates herunterzuladen

B Aufforderungen, Bankdaten (z. B. Sparkassen, Volksbanken, PayPal, Amazon-Konten usw.) zu aktua-
lisieren oder zu verifizieren

B Mitteilung Uber angebliche Abbuchungen vom Konto, verbunden mit der Aufforderung, diese Uber
einen bereitgestellten Link zu stornieren

B Mitteilung tber einen angeblich unberechtigten Zugriff aufs Konto (auch PayPall, oft mit dem Hinweis,
dass der Zugriff aus dem Ausland kommt

B Aufforderung, Zahlungsdaten flir Abos oder Streaming-Dienste wie Netflix oder Spotify zu aktualisieren

Versprechen von Gewinnen oder Geschenken

B Bewerbungen, bei denen Unterlagen ausschlieflich als Links oder in potenziell schadlichen Dateien
bereitgestellt werden (das konnen auch und insbesondere Word, Power-Point oder Excel-Dateien
sein)

Wichtiger Hinweis: Der Inhalt ist nach bestem Wissen und Kenntnisstand erstellt worden. Die Redaktion
prift ihn regelmafig und passt ihn gegebenenfalls an. Gleichwohl schliefien wir Haftung und Gewahr aus,
da die Materie komplex ist und sich standig wandelt.
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